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一、赛项概述 

全国职工职业技能大赛网络与信息安全管理员赛项参

赛对象为从事网络安全工作的职工。鉴于参赛选手日常工作

的主要职责是保障信息系统安全稳定运行，大赛将从政策法

规标准和网络安全风险评估、安全应急响应技术、数据安全

等方面全方位考核从业职工的网络安全综合能力。 

二、 竞赛形式 

本赛项为个人赛，赛事共计三场，采用线下集中模式进

行。 

第一场比赛时间为第一天 8:30-11:30，13:00-15:00 两

个时段共计 5小时，（系统分时段供题，上半场题目下半场

无法提交答案。）总分 100 分，占总成绩 40%，包括理论考

核（30%）和 CTF（70%），试题根据选手 ID从系统题库中随

机生成。理论考点主要包括政策法规标准等法律法规和网络

安全技术知识点；CTF 主要包括应急响应处置、物联网安全、

工控系统安全、Web 安全、数据包分析、密码技术、数据恢

复、移动 APK分析、逆向分析、PWN 等。 

第二场比赛时间为第二天的 8:00-12:00，共计 4 小时，

总分 100 分，占总成绩 40%，综合靶场攻防模式，为模拟真

实工作环境的实操考核。试题将模拟真实应用系统在实际应

用中为保障系统安全稳定运行所涉及的工作，共分为 5个场

景，包括：Web服务器、数据库服务器、蜜罐环境、物联网设

备、工控场景。涉及的知识点有： Web安全、数据安全、应

急响应、蜜罐、物联网安全、PWN、恶意代码、系统安全、数
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据库安全、中间件安全、密码技术、数据恢复、计算机取证、

工控网络安全以及等级保护 2.0相关技术要求等。 

 

图 1：综合靶场拓扑结构 

第三场比赛时间为第二天的 13:00-17:00，共计 4小时，

比赛提供国产化环境，参赛选手对给出的产品或场景进行漏

洞挖掘，专家裁判根据选手实际挖出的漏洞评分，最终根据

每个选手挖出的漏洞总分进行排名。第三场竞赛以最高分为

满分基准 100，该场成绩占总成绩的 20%。涉及的知识点有： 

应用安全、操作系统安全、数据库安全、密码应用、中间件

安全、逆向、PWN 等。 

三、竞赛规则 

（一）第一场竞赛规则 

采用竞赛系统在线答题。理论考核题型包括单选题、多

选题、判断题，CTF 实操考核包括 2 种题型：一种是离线下

载题型：点击“附件下载”下载压缩包到本地后，通过各种技

术手段分析压缩包获取其中的 Flag 值，另一种是在线测试
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题型，点击页面获取的 IP 地址，按题目描述要求获取 Flag

值。两种题型均在考题下方的输入框提交 Flag即可。 

（二）第二场竞赛规则 

采用竞赛系统在线答题，考试开始的时候给一个 IP 地

址，共计 4个竞赛服务器需要选手自己去 C段发现，分别涉

及到 Web 攻防、应急响应、蜜罐、物联网攻防、工控网络场

景。考试平台中有提示的根据提示答题，没有提示的在拿到

权限之后获取 Flag 值，获取的 Flag 值提交到输入框即可。 

（三）第三场竞赛规则 

第三场采用竞赛系统在线答题，参赛选手实时提交漏洞

类型和漏洞利用 Writeup，裁判进行现场审核确认答题有效，

必要时要求选手现场还原测试方法。专家组对漏洞进行定级

并确定相应分值后，由系统进行计分。 

四、竞赛样题 

（一）第一场竞赛样题 

1.理论知识 

（1）为防范、处置木马和僵尸网络引发的网络安全隐患，

净化公共互联网环境，维护我国公共互联网安全，针对木马

和僵尸网络事件分为四个级别，其中重大这个级别的定义正

确的是（ ）。 

A.涉及全国范围或省级行政区域，同一时期存在一个

或多个木马和僵尸网络、总规模超过 100 万个 IP地址，对

社会造成重大影响 
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B.涉及全国范围或省级行政区域，同一时期存在一个或

多个木马和僵尸网络、总规模超过 50 万个 IP地址，对社

会造成重大影响 

C.涉及全国范围或省级行政区域，同一时期存在一个

或多个木马和僵尸网络、总规模超过 30万个 IP地址，对

社会造成重大影响 

D.涉及全国范围或省级行政区域，同一时期存在一个

或多个木马和僵尸网络、总规模超过 10万个 IP地址，对

社会造成重大影响 

（2）一些网站后台为了方便管理，集成了 sql数据库语

句执行功能，而这也给攻击者提供了获取 webshell的方法。

现在一网站后台存在 sql 语句执行功能，且网站绝对路径为

F:/wwwroot/，按下列哪种顺序执行 sql 语句可以成功导出

webshell shell.php（ ） 

①Create TABLE temp（cmd text NOT NULL）;  

②Select cmd from temp into out file 

F:/wwwroot/shell.php; 

③Drop TABLE IF EXISTS temp;  

④Insert INTO temp （cmd） VALUES（<? php eval

（$_POST[cmd]）;?>）;  

A.②③①④ 

B.③①②④ 

C.①④②③ 
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D.③①②④ 

2.CTF 

打开考试系统在屏幕左侧会有所有的 CTF 题目列表，点

开每一道题进行答题，没有先后顺序。 

图 2：文件上传样题 

图 3：Web安全样题 
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（二）第二场竞赛样题 

考试开始的时候给一个 C 段 IP 地址，共计 5 个竞赛服

务器需要选手自己去 C段发现，分别涉及到 Web攻防、应急

响应、蜜罐、物联网攻防、工控网络场景。考试平台中有提

示的根据提示答题。 

（1）下图是搭建的企业内部云盘系统，也是真实的攻击

目标；考生需通过漏洞挖掘进入该系统并获取到权限，把获

取的 Flag提交到考试平台。 

图 4：样题示例 

（2）该云盘系统使用的数据库在另外一台服务器上，考

生同样要拿到数据库服务器的权限，并且发现该数据早已被

人拖库，需对其做应急响应和取证分析。 
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（3）下图是通过君立华域的迷宫系统模拟电商平台的

蜜罐环境，用来模拟实际应用场景中部署的蜜罐系统来干扰

迷惑攻击人员。 

 

图 5：样题示例 

（4）物联网场景。 

为了更加贴近现实,本次比赛中新增物联网设备相关的

案例。在本案例中选手需要从安全研究员的角度尝试对一个

物联网摄像头进行安全渗透研究。 

选手首先得通过数据流量探测定位出摄像头的数据通

信接口,接着通过黑盒测试找出物联网设备后台控制的协议

漏洞,最后通过 pwn达成漏洞利用,最终会获得一个典型的物

联网设备的终端。然后通过代码审计尝试从固件中找到对应
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的视频文件程序,从而定位视频文件,找到藏在其中的 flag。

最终获得的终端 shell。 

图 6：样题示例 
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（三）第三场竞赛样题 

国内被广泛使用的某应用系统，也是作为信创产品被攻

击频率较高的目标，安装最新版本，参赛队员对其众测，测

试成功后提交过程文档由专家组对其审核。 

图 7：样题示例 

图 8：文档示例 
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五、大赛技术平台 

（一）赛项设备配备情况 

1.赛项平台技术参数 

生产厂家：江苏君立华域信息安全技术股份有限公司 

设备型号：“九道关”信息安全攻防对抗平台 V3.0 

主要参数规格如下： 

序

号 

指标

项 
主要功能及技术参数 

1 

硬件

及性

能 

1.2U机架式结构，双路 E5 CPU，128G DDR4 

ECC 内存，3 * 240G SSD + 5 * 2T HDD 存储

（支持 RAID5），双通道冗余电源，

3*100/1000Base_T，2*USB接口。 

2.单台设备并发访问数≥200，并发虚拟机数

量≥80； 

3.支持集群部署，扩展平台性能。 

2 

竞技

考核

模块 

1.支持理论竞赛和实操竞赛； 

2.理论考核支持单选、多选、判断 

3.理论考题不少于 1100道，支持题库自动生

成，支持添加或批量导入笔试题库； 

4.理论竞赛，每个考生的题目顺序随机。 

5.理论竞赛支持根据设定的比赛开始时间进行

比赛倒计时或根据选手进入比赛的时间进行比

赛倒计时。 
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序

号 

指标

项 
主要功能及技术参数 

6.理论竞赛，自动对未答题目进行标记。手动

交卷时，如果存在未答题目，系统将会给出提

示信息。 

7.理论竞赛，竞赛结束时，系统自动帮助未交

卷的考生提交试卷，避免未交卷得 0 分的情况

出现。 

8.理论竞赛，自动保存已答题目数据，防止浏

览器刷新或崩溃之后导致已达数据丢失。 

9.实操竞赛支持机试实操 CTF、风险评估、应

急响应、安全加固、攻防对抗 AWD、闯关等形

式，支持个人赛和团队赛。 

10.支持在同一场竞赛中添加多种竞赛模式，

分数累加。 

11.实操考题数量不低于如下要求：机试实操

考题 CTF 不少于 14 套、风险评估考题不少于

15 套、安全加固考题不少于 2套、AWD考题不

少于 2套、应急响应考题不少于 1 套。 

12.实操竞赛支持在竞赛管理中对虚拟机一键

开启。 

13.竞赛人员名单可通过 Excel直接导入平

台。14.支持题库管理（题库编辑、题库导入

导出）、考试管理、考试人员管理、考试暂停
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序

号 

指标

项 
主要功能及技术参数 

等功能。 

15.支持竞赛倒计时功能；支持自动评分并进

行实时排名。 

16.支持竞赛观摩，竞赛实时排名、得分展示

等功能。 

17.支持成绩报表导出，导出数据包含“竞赛名

称”“选手名”“得分”“答对题目”“答错题目”等条

目。 

18.竞赛人员能够实时查看个人排名、得分情

况、比赛公告、比赛时间等相关比赛信息。 

2.考题环境技术参数 

项目 规格 

考题虚拟机操

作系统 
Linux、Windows 

虚拟机类型 Xen 

性能指标 

2U 机架式结构，双路 E5 CPU，128G DDR4 

ECC 内存，3 * 240G SSD + 5 * 2T HDD

存储（支持 RAID5），双通道冗余电源，

3*100/1000Base_T，2*USB接口。 

蜜罐系统 “迷宫”网络攻击捕获系统 
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工控虚拟化平

台 
管理系统、PLC虚拟化 

信创产品 信创应用系统、信创安全产品 

物联网产品 物联网终端设备 

（二）竞赛页面（参考） 

 

图 9：竞赛登录窗口 

图 10：理论竞赛答题页面 
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图 11：实操竞赛答题页面 

六、注意事项 

（1）选手须自带电脑、有线鼠标、网络安全类软件

工具进入考场；两场考试选手均使用自带电脑进行，赛场

不负责自带物品的检修和排故。 

（2）赛场提供一定数量的备用电脑，供选手备用（比

赛过程中使用备用电脑，自带软件安装时间包含在比赛时

间内）。 

（3）禁止携带网络安全类硬件设备进入考场。 

（4）禁止使用 DDoS 攻击考试平台和系统。 

（5）在竞赛进行期间，选手须填写网络配置确认单

进行网络责任归属。由于选手原因造成的网络损坏，须承

担后果。 

（6）在竞赛进行期间，竞赛场地内将开启信号干扰

器、信号屏蔽器等设备，屏蔽现场的手机信号和 WLAN 信

号等。 
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七、附件：竞赛大纲 

（一）政策法规和标准 

熟悉《中华人民共和国网络安全法》的相关内容。掌握

安全法所涉及的角色、应当履行的法律责任与义务。掌握网

络安全法在学习、宣传和贯彻实施中所涉及的内容。 

 熟悉《中华人民共和国密码法》的相关内容。掌握密码

法所涉及的内容，尤其是责任与义务。 

熟悉《网络安全审查办法》《关于推进国家技术创新中

心建设的总体方案》等国家信息技术应用创新的相关法规条

例。 

了解《中华人民共和国数据安全法》内容。 

熟悉《国家网络安全事件应急预案》相关内容。熟悉网

络安全事件的产生原因、目的、分级，了解网络安全应急事

件处置组织机构与各部门相关职责，以及针对检测与预警的

响应措施等。 

熟悉网络等级保护定级范围、评审要求、备案等政策要

求；了解网络单元安全防护定级方法、定级对象命名规则、

定级报告内容、定级备案等相关信息。 

了解安全风险评估工作的国际标准名称（ISO/IEC TR 

13335、ISO/IEC 17799、ISO/IEC 27001 等），了解《信息

系统安全等级保护定级指南》《信息系统安全等级保护实施

指南》等国家标准总体情况。 
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了解《中华人民共和国计算机信息系统安全保护条例》

《关键信息基础设施安全保护条例》等相关国家网络安全法

律规范条例。 

（二）风险评估 

掌握常规的渗透测试技术。熟练使用各种常见渗透测试

工具，渗透测试技术包括：踩点扫描探测、信息收集、暴力

破解、常规漏洞利用、Web 权限获取、提权、溢出攻击、植入

后门、内网渗透等。 

掌握常见安全漏洞的代码审计和代码加固技术，常见漏

洞至少包括：缓冲区溢出、拒绝服务、远程命令执行、注入、

跨站、Web 提权。 

（三）物联网安全 

掌握常规的物联网安全分析技术,包括但不限于:二进

制固件提取技术,物联网固件分析技术,物联网协议分析,物

联网设备架构分析。 

熟练掌握 arm/mips 等架构下的二进制逆向技术。 

（四）应急响应 

掌握应急响应相关技术，包括：入侵取证分析、日志审

计分析等。 

了解操作系统（Windows、Linux等）的常规安全防护技

术。能熟练利用系统日志、应用程序日志等溯源攻击途径；

掌握系统账号、文件系统、网络参数、服务、日志审计等项

目的安全检测与安全加固方法。 
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（五）信创 

了解信创相关操作系统、数据库、中间件和安全产品。

掌握对信创产品的安全测试和漏洞挖掘技术。 

（六）其他 

熟悉密码技术的概念、加密体制的分类、常见加密方式、

密码协议与密码分析工具的利用; 

掌握 CTF 五个知识点的分析利用； 

熟悉物联网、工业控制、无线、网络设备等相关方面的

安全问题；  

熟悉移动互联网恶意程序监测与处置机制，掌握移动应

用的逆向分析和代码审计技术、移动应用的安全防护方法等； 

掌握常见协议分析工具的使用，常见数据包分析方法； 

熟练使用数据恢复的常用技术等相关知识点内容； 

熟悉恶意代码的识别方法及防护措施。能运用相关技术

发现、隔离、清除常见恶意代码；并能对常见恶意代码进行

逆向分析。 


